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情境感知的位置隐私保护方法研究进展 

毛典辉，曹健，蔡强，李海生 
（北京工商大学 计算机与信息工程学院，北京 100048） 

摘  要：随着无线通信技术与智能移动终端的发展，基于位置的服务(LBS, location-based service)得到广泛应用，

与移动对象位置相关的数据隐私保护已经成为 LBS中的研究热点。首先简单介绍了位置隐私与情境感知的基本概

念；其次，对现有的位置隐私保护方法从隐私保护效果、服务质量、系统结构和时空情境自适应性 4个方面进行

分析总结，指出了该研究的发展趋势；最后，对情境感知的位置隐私保护方法现状进行介绍，讨论了该领域存在

的研究难点以及未来的研究方向。 
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Survey of the context-aware location privacy-preserving techniques 

MAO Dian-hui, CAO Jian, CAI Qiang, LI Hai-sheng  
(School of Computer and Information Engineering, Beijing Technology and Business University, Beijing 100048, China) 

Abstract: With the advances in wireless communication technology and smart mobile devices, location-based services 

(LBS) providing personalized services based on users’ location information, have been widely applied in many areas. 

However, direct publishing locations may present serious threats to individuals’ privacy. Firstly, the general concepts and 

essential features of context-aware location privacy-preserving techniques were briefly introduced. Secondly, a survey of 

existing work, including the degrees of privacy preservation, QoS (quality-of-service), system architecture and adaptabil-

ity of context-awareness, mainly analyzes and summarizes the state-of-art location privacy preserving strategies and 

models. Finally, after reviewing the main progresses of context-aware privacy preserving techniques in recent years, the 

present problems and development trend of the area were discussed. 
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1  引言 

近年来，随着移动智能终端的普及与发展，与

位置相关的空间信息服务技术得到了广泛应用，如

移动用户通过终端设备查询“离我最近的银行在

哪？”、“我所在的高速公路上的道路交通情况如

何？”、“到达 XX大厦最近的路径”等，或者在移

动社交网络中向好友分享自己的实时行踪，这些基

于位置的服务（LBS, location based service）使得用

户能够实时获取位置情境信息，从而极大地改善人

们的生活以及信息服务方式。然而，用户在消费 LBS

服务的同时，需向服务器发送包含个人位置信息的

数据，而服务提供商不能保证用户信息被其他恶意

攻击者窃取或被非法使用，攻击者可据此推断出用

户的生活习惯、工作背景等诸多个人隐私信息[1]，因

此这引发了用户的担忧，故位置隐私信息能否得到
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妥善保护成为制约 LBS系统应用与发展的瓶颈[2]。 

目前已有的位置隐私保护方法大都通过模糊

用户真实位置或混淆用户真实身份的方式保护位

置隐私，这些方法适用于特定的时空情境，而在

LBS实际应用中，用户位置变化不定，其隐私保护

意识个性化、主观化，容易因身份、环境、应用甚

至心情的不同而改变，这使得如何根据用户位置情

境以及个性化隐私保护需求提供相应的隐私保护

服务成为一个亟待解决的难题[3]，因此，研究情境

感知的位置隐私保护技术成为当前 LBS 应用中极

具潜力的发展方向。本文将从位置隐私与时空情境

的特点出发，对现有的位置隐私保护方法进行了分

类总结，并在此基础上对情境感知的位置隐私保护

方法进行综述，讨论该领域存在的研究难点以及今

后的发展趋势。 

2  位置隐私保护概述 

隐私是指个人、机构等实体不愿意被外部知晓

的信息，而位置隐私是一种特殊的信息隐私，是防

止其他人以任何方式获知对象过去、现在的位置。

在基于位置的服务中，用户的位置隐私信息既包括

与时空相关的位置信息，也包含能推断用户个人隐

私（如个人的家庭工作地点、收入水平、生活习惯、

健康状况等）的查询请求，因此，位置隐私保护的

目的是保证用户的敏感信息不泄露，同时防止攻击

者在未经授权的情况下获取用户的原始数据，并计

算推理出与位置相关的个人隐私信息[4]。 

在 LBS服务实现过程中，用户需经历位置感知

与移动信息服务 2个阶段：位置感知的目的是通过

感知环境中与对象时空位置相关的可用信息, 使得

计算设备自动自主地进行推理、决策和计算，从而

实现透明的、精确的服务。移动信息服务是指在移

动环境中依据用户显式或隐式的请求提供与用户

所处情境相关的信息载体[5]。在基于情境感知的

LBS服务中，服务的准确性与用户提供的情境信息

精确性直接相关，当用户的位置情境信息越精确，

其服务质量越高，但导致用户位置隐私泄露的风险

增加，因此，二者之间存在着天然的矛盾。 

为了实现隐私保护度与服务质量间的平衡，相

应的隐私保护方法必须从位置隐私的基本特性以

及用户所处情境的上下文信息综合分析，这决定了

位置隐私保护是一个动态变化的过程。总体来说，

基于情境感知的位置隐私保护具有以下特征。 

1) 位置隐私与情境感知信息具有个体性。位置

隐私的界定受到社会因素和个体因素的共同影响，

其界定过程是主观的，不同文化背景的个体对同一

信息往往表现出差异性的价值取向和界定标准，因

而位置隐私具有个体性。同时，用户感知的情境信

息与其当前位置、环境相关，因此用户的情境信息

表现出较大的差异性与个体性。 

2) 位置隐私与情境感知信息具有动态性。即使

用户主体确定，但随着用户所处场景的不同，用户

位置隐私的界定发生变化，其情境信息也随着变

化，因此二者具有较大的动态可变性。 

3) 位置隐私与情境感知信息具有整体性和综

合性。位置隐私是自然要素、社会要素、经济要素

共同作用的对象，因而对位置隐私的研究必然要涉

及到自然、社会与经济等多种因素。而位置情境信

息与用户的所处环境有关（交通路网密集程度、人

流量、移动速度与方向等信息），因此对二者的研

究必须从整体上综合考虑。 

3  位置隐私保护方法研究现状分析 

目前 LBS 中已取得的位置隐私保护方法大体

上可以分为 2类：基于隐私保护策略和基于隐私保

护模型，前者是指用户通过设置 LBS 应用中所提

供的策略与规则实现位置隐私保护；后者则指通过

特定模型与算法将用户位置模糊化或虚假化从而

保护用户位置隐私[6]。 

3.1  基于隐私保护策略  

在 LBS 消费过程中，用户作为位置隐私的持有

者对位置信息具有绝对的控制权，在信息生命周期

内，用户根据风险偏好可自主设置隐私保护要求，系

统通过上下文感知可自动完成隐私策略的制定[7]，如

文献[8]从普适计算的角度研究了隐私策略的表示

及其策略推理演变，但是没有明确给出具体的隐私

保护解决方案。另外，现有的隐私保护策略研究大

多通过提高策略覆盖的完整性、策略描述的准确性

来增强隐私保护策略的合理性，同时对用户以及服

务请求进行分类实现简化用户使用体验的策略设

置[9]，如文献[10]基于 SPPF树结构的策略索引模型

优化了策略库的管理。然而，该类研究成果存在一

个共性不足：即大部分隐私保护策略是根据特定情

境而制定，不同 LBS应用系统的隐私保护策略缺乏

通用性与可读性，这使得在不同情境间的策略迁移

与传递问题制约了该技术的发展，因此，越来越多
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的研究倾向使用隐私保护模型。 

3.2  基于隐私保护模型 

用户位置隐私信息由个人标识信息和位置信

息组成，位置隐私保护模型的目标是混淆用户身份

或者位置信息，故采取的方法主要有：空间匿名、

假地址查询、假名查询等，而隐私保护模型总体上

可归纳为 2种：位置 K-匿名模型[11]以及 SpaceTwist

模型[12]。前者将单一用户位置点替换为 k个用户组

成的群组区域，使得攻击者无法进行用户区分，从

而实现用户身份与位置信息保护；后者通过移动终

端直接发送假位置点至服务提供商进行增量近邻

查询，直至返回用户所需的近邻结果为止。 

上述的隐私保护模型在实际 LBS系统中因应用

情境差异表现出诸多局限性，主要体现为如下几点。 

1) 模型参数主观设置影响隐私保护效果。模型

应用于特定的时空情境时，模型参数一般由用户主

观设定，如 K-匿名模型中 K 值设置、SpaceTwist

模型中初始位置点的偏移距离，而用户隐私保护意

识具有较强的主观性与随意性，因此在同一时空情

境中，不同的参数设置导致隐私保护效果表现出较

大差异[13]。文献[14]从关系数据的角度提出了 K-匿

名模型中 K值的优选策略，但是没有在空间数据应

用中进行讨论。文献[15]针对 SpaceTwist 模型提出

了使用用户群组中心点代替随机挑选初始位置的

策略，但是在用户合作模式下，用户数量无法得到

保证，因此该策略的有效性值得怀疑。 

2) 模型隐私保护效果与服务质量易失衡。隐私

保护度与服务质量是一对矛盾，模型参数的主观设

置不仅影响隐私保护效果，而且影响服务质量。当

用户不合理的参数设置使得 K-匿名模型的模糊区

域过大或者 SpaceTwist 模型的假位置偏移距离过

远，从而增加了终端与服务器的计算开销以及通信

开销，降低了系统通信效率[16,17]。文献[18]在 K-匿

名模型研究中提出 δp-隐私模型和 δq-质量模型来均

衡隐私保护与服务质量的矛盾，但是缺乏理论分析

与定量结果比较。 

3) 模型隐私保护效果无法适应时空情境变换。

现有研究成果大都是针对特定时空情境改进上述

模型从而提高隐私保护强度或系统性能，如 K-匿名

模型，文献[19]在快照查询情境下利用其思想提出

隐匿子图的位置保护方法、文献[20]在连续导航查

询应用中利用其思想扩展 Mix-Zone 实现轨迹隐私

保护；然而必须指出的是，该类方法的隐私保护效

果都是以用户合作为基础，当系统中用户密度较大

时，上述方法能获得较好的保护效果，但当用户较

为稀疏时，系统的匿名性无法得到保证，因此在复

杂的时空情境变化中，系统内用户密度无法保持一

致，这将导致模型匿名稳定性无法获得保障。另外，

在 SpaceTwist模型应用中，查询点的偏移距离应与

用户所处情境相关，当用户处于路网密集区域，人

流量大、交叉路口多，较小的位置偏移量即可获得

较好的隐私保护效果；反之，路网稀疏区域，较大

的位置偏移量才能保证一定的隐私保护效果[5]，因

此，模型的改进必须具备自适应用户时空情境变化

的要求。 

4) 模型应用性能受系统结构局限。位置隐私保

护系统结构目前主要有基于 TTP（ trusted third 

party）结构[21]、P2P网络（peer-to-peer network）结

构[22]以及独立结构，尽管当前 TTP应用最为广泛，

但是该结构的中心服务器角色使之容易成为系统

性能瓶颈和集中攻击点，而且并没有一个权威机构

来评估 TTP 的可信度，因此 TTP 并不完全可信；

而文献[23]提出 P2P 结构具备良好的容错性与扩展

性，且无可信第三方，但是 P2P资源管理以及通信

开销控制等问题到目前为止还没有得到解决，因此

该结构暂时无法进行实际应用[24]；另外，基于上述

系统结构的隐私保护方法均是以用户合作为基础，

在时空情境变化中，系统用户无法保持一致，这将

使得模型匿名稳定性无法得到保证，因此，无可信

第三方、非用户合作的独立结构模式因移动用户的

自主性成为当前发展趋势。 

4  位置隐私保护的关键问题与发展趋势 

从上述位置隐私保护方法的研究现状分析来

看，建立移动情境感知的位置隐私保护方法成为当

前 LBS 隐私保护研究的发展趋势[25]，而国内外在

该问题上的研究尚处于起步阶段。目前，大部分情

境感知的位置隐私保护方法是从普适计算的角度

出发，研究情境感知建模以及情境感知计算，如文

献[25]在普适计算环境下利用多种隐私保护技术，

实现了安全中间件 PPSM平台型，达到多层次、多

角度的用户隐私保护，但是在降低干扰保护系统中

的服务负载、隐私保护策略描述上缺乏通用性和可

读性。文献[26]在综合通用情境感知计算模型的基

础上提出了“外观—内省”情境感知计算流程，但

是该计算模式上还不够完善，缺乏未来位置情境计
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算策略与情境判定，也没有完成用户移动意图语义

感知基础上进行语义推理、服务推送。 

传统的普适计算大都针对异构、复杂的计算环

境，且要求计算过程“不可见”，因此对普适服务

进行信任评估非常困难，而在位置隐私保护研究中

信息要求被用户知情且能选择，因此二者间的矛盾

使得用户行为更偏向于保守，并且现有的普适计算

理论也难以直接应用到该领域[27]。目前，已有研究

者在现有位置隐私保护技术的基础上，从 LBS系统

特点出发开展相关研究，文献[28]在无 TTP、用户

协作模式下开展了适合快照（snapshot）查询的位

置隐私保护方法研究，建立了用户位置情境表达模

型，并提出了自适应通信开销预算的隐私保护算

法。文献[5]在无 TTP、无用户协作模式下提出了

CAP隐私保护方法，解决了终端与位置服务器间的

数据传输问题，探讨了隐私保护强度与用户位置情

境间的关系。  

从上述的研究成果可以看出，情境感知计算是

位置隐私保护方法的研究重点，无可信第三方、非

用户合作模式是未来 LBS系统的发展趋势，而在目

前的技术基础上，建立无可信第三方、非用户合作

模式的基于情境感知的位置隐私保护方法还存在

着诸多技术障碍，主要表现为如下几方面。 

1) 系统时空情境感知、计算能力与信息传输要

求与终端性能不足的矛盾。移动终端的位置情境感

知是以大规模地理、交通数据为基础，且表征连续

变化的时空情境信息具有海量性，而终端的存储、

计算能力存在较大差异，无法保证终端能预存大规

模基础空间数据，以及终端与服务器间无法实现海

量空间数据与情境信息实时传输[29]，因此，这将导

致时空情境信息感知、传输要求与终端性能不匹配

的矛盾。 

2) 时空情境信息的不确定性与服务准确性间

的矛盾。移动对象时空位置情境信息的不确定性来

自空间、时间、时空运动关系三者的不确定性以及

数据离散化带来的不确定性，这直接导致信息服务

查找过程中的概率性[30]，而用户在消费 LBS 服务

时，要求信息服务具有准确性、及时性，因此需要

引入新的技术平衡二者间的矛盾，同时要求情境感

知系统引入不确定性语义、新的理论判定模型和新

的判定算法支持保护不确定性的时空位置情境推

理[31]。 

3) 用户位置隐私保护要求个性化与情境感知

计算的统一性间的矛盾。在情境感知计算中，位置

情境的产生、过滤、推理、使用的过程是连续的、

统一的、动态的，而用户的隐私保护要求与服务质

量要求均具有个性化，因此要求情境感知计算中时

空统一模型在理论上能自适应用户个性要求，实现

隐私保护效果与服务质量的平衡[32]。 

5  结束语 

随着移动定位设备、无线通信网络的发展，人

们在方便地获取 LBS服务的同时，也存在着严重的

隐私泄露风险，因此位置隐私保护技术是 LBS应用

领域内的研究热点之一，而移动情境感知的位置隐

私保护方法研究则是该领域的一个前沿课题。本文

对近年来国内外在该领域的主要研究成果进行了综

述，总结了现有的位置隐私保护技术共性特点以及

存在的不足，指出了发展趋势以及研究方向。总体

来说，位置隐私保护技术的研究仍然处于起步阶段，

仍然有大量关键的问题还需要做深入细致的研究。 
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